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Amtliche Bekanntmachungen

I der Padagogischen Hochschule Ludwigsburg
53/2018 (30. Juli 2018)

Leitlinie Datenschutz und Informationssi-
cherheit der Padagogischen Hochschule
Ludwigsburg

vom 30. Juli 2018

Verabschiedet am 19. Juli 2018 vom Senat der Padagogi-
schen Hochschule Ludwigsburg

Die folgende Leitlinie begriindet die Malinahmen und Vorge-
hensweisen zum Datenschutz und zur Informationssicherheit
an der Padagogischen Hochschule Ludwigsburg (PHL). Sie
ist Grundlage fiir die Arbeitstatigkeiten aller Mitarbeiterinnen
und Mitarbeiter und gilt fir die gesamte Hochschule und der
ihr zugehdrigen Institutionen.

§ 1 Zweck und strategische Bedeutung

Der Schutz von personenbezogenen Daten ist gesetzlich vor-
geschrieben. Als offentliche Bildungseinrichtung tragt die
PHL eine besondere Verantwortung bei der Einhaltung da-
tenschutzrechtlicher Gesetze und Normen:

— Im Kernbereich der wissenschaftlichen Arbeit an der PHL
stehen pé&dagogische, kulturelle und soziale Sachver-
halte. Ihre Mitglieder studieren, lehren und forschen an
und mit konkreten Personen.

— Als Voraussetzung firr ihre Lehre definiert die PHL reflek-
tierte und aktiv gestaltete Beziehungen zwischen Lehren-
den und Studierenden (vgl. Leitbild der PHL). Die Hoch-
schulakteure sind beim Umgang mit personenbezogenen
Daten gleichermaf3en aktiv wie passiv betroffen.

— Inihrem Agieren zu Datenschutz und Informationssicher-
heit ist die PHL Vorbild und Modell fur ihre Studierenden
im Hinblick auf deren kunftige berufliche Tatigkeit.

— In ihrer 6ffentlichen Wahrnehmung wird die PHL an ord-
nungsgemalem und gesellschaftlich verantwortetem
Handeln gemessen. Der Gesetzgeber erwartet von der
Padagogischen Hochschule als staatliche Bildungsein-
richtung die Einhaltung der Gesetze und damit verbunde-
nen Richtlinien.

Bei Nichteinhaltung der rechtlichen Vorgaben entstehen fur
die PHL Risiken, vor allem:

— unzureichende Verfugbarkeit, Integritat, Vertraulichkeit
von Daten; ggf. Datenverlust

— Verzdgerungen oder Stopp von laufenden Lehr-, For-
schungs- und Service-Leistungen

— Vertrauensverlust, insbesondere bei Studierenden, Be-
schéaftigten und Partnern

— Imageschaden durch Negativ-Presse, Klagen und Anzei-
gen

Die PHL arbeitet daher darauf hin, Datenschutz und Informa-
tionssicherheit als integrale Bestandteile der Hochschulkultur
nachhaltig und effektiv zu implementieren. Die PHL versteht
diese Aufgaben als elementaren Teil ihres Qualitditsmanage-
ments. Sie werden nicht um ihrer selbst willen praktiziert,
sondern dienen dazu die Kernaufgaben der PHL bestmdglich
zu erfullen.

§ 2 Erwartungen an die Hochschule

Organisationen, Interessensgruppen und Einzelpersonen in-
nerhalb und auRerhalb der Hochschule erwarten von der PHL

— die rechtmafige Verarbeitung ihrer personenbezogenen
Daten,

— Vertraulichkeit im Umgang und RechtmaRigkeit bei der
Weitergabe ihrer Daten,

— Sicherung und Schutz ihrer Daten nach aktuellem Stand
der Technik.

Beschaftigte und Personalvertretung:

— keine Verarbeitung von personenbezogenen Daten, die
nicht fir das Arbeitsverhaltnis notwendig sind;

— Schutz der Beschaftigten vor Verletzung der Persénlich-
keitsrechte, vor Verhaltens- und Leistungskontrollen un-
ter Zuhilfenahme personenbezogener Daten.

Studierende, Teilnehmer, Gaste:

— keine Erhebung oder Nutzung von personenbezogenen
Daten, die nicht fir das Vertragsverhaltnis oder die
Durchflihrung des Studiums notwendig sind;

— ein Vertrauensverhéltnis zur Hochschule und Schutz vor
unangemessener Benachteiligung.

Partner und Personen bei Forschungsprojekten:

— keine Erhebung oder Nutzung von personenbezogenen
Daten, die nicht fir das Vertragsverhaltnis oder die
Durchfiihrung eines Forschungsvorhabens notwendig
sind;

— Einhaltung von Vertrdgen und Vereinbarungen (bspw.
Nutzungsrechte von Forschungsdaten, Geheimhaltungs-
vereinbarungen).

Lehrbeauftragte, Dienstleister, Lieferanten:

— Einhaltung von Vertrdgen und Vereinbarungen (bspw.
Geheimhaltungsvereinbarungen).

§ 3 Verantwortung und Aufgaben

Datenschutz und Informationssicherheit wird auf allen Ebe-
nen der Hochschule verantwortet:

Die Leitung der Hochschule tragt die Gesamtverantwortung
zur Einhaltung aller rechtlichen Gesetze und Normen. Der
Rektor bzw. die Rektorin vertreten die PHL als juristische
Person nach aulzen. Zusammen mit der Kanzlerin bzw. dem
Kanzler definiert er bzw. sie die Umsetzung hochschulweiter
Strategien:

— Aufbau und sténdige Verbesserung eines Datenschutz-
Managementsystems nach den Vorgaben der EU-
Datenschutzgrundverordnung (DSGVO),

— Aufbau und standige Verbesserung eines Informationssi-
cherheit-Managementsystems nach den Vorgaben der
Verwaltungsvorschrift Informationssicherheit ~ (vom
31.03.2017),

— Delegation und Nachverfolgung der sich hieraus erge-
benden MalRnahmen,

— Kommunikation und Wissenstransfer in der Hochschule,

— Uberpriifung der Wirksamkeit.
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Die ubergeordnete Gewahrleistung des Datenschutzes und
der Informationssicherheit ist ferner Aufgabe der Leitungs-
verantwortlichen und Fihrungskréafte in ihren jeweiligen
Ebenen und Gliederungen der Hochschule (Fakultaten, Insti-
tute, Abteilungen, Projekte). Analog zur Hochschulleitung
sorgen sie fur die Umsetzung der Strategien in ihrem jeweili-
gen Bereich.

Nicht zuletzt ist jede Mitarbeiterin und jeder Mitarbeiter in
ihrer bzw. seiner besonderen Verantwortung beim Umgang
mit personenbezogenen Daten und damit verbundenen IT-
Verfahren und Systemen unmittelbar verantwortlich. Jede
und jeder Einzelne muss ihrer bzw. seiner taglichen Arbeit
entsprechend der datenschutzrechtlichen Vorgaben, Dienst-
oder Arbeitsanweisungen, Richtlinien und mit ihrer bzw. sei-
ner fachspezifischen Kompetenz eigenverantwortlich han-
deln. Verletzungen von Sorgfaltspflichten, die den Daten-
schutz geféhrden, kénnen ggf. verfolgt werden und ziehen
disziplinarische, arbeitsrechtliche oder zivil- und strafrechtli-
che Mafnahmen nach sich.

§ 4 Ziele des Datenschutz-Managementsystems

Aus dem hohen Stellenwert des Datenschutzes und der In-
formationssicherheit ergeben sich daher die folgenden orga-
nisationsbezogenen Ziele:

— Uber ein hochschulweites Regelsystem zum Datenschutz
und zur Informationssicherheit will die P&adagogische
Hochschule Ludwigsburg ihre Gesetzeskonformitét ein-
halten, ihre vertraglichen Verpflichtungen und ihre Sorg-
faltspflichten nachweisbar erfillen und Organisationsver-
schulden vermeiden.

— Jede Datenverarbeitung muss so gestaltet und organi-
siert werden, dass die rechtlichen Anforderungen der Be-
troffenen (Studierende, Mitarbeiter, Partner, Lieferanten
usw.) in jedem Fall gewahrt werden.

— Das System muss so gestaltet werden, dass die Ge-
schéftsprozesse und damit verbundenen Daten an der
Padagogischen Hochschule Ludwigsburg ausreichend
geschuitzt werden.

— Das System soll so gestaltet werden, dass Benutzer bzw.
Anwender die von ihnen verantworteten Aufgaben und
Arbeitsbereiche mit den ihnen zur Verfigung stehenden
Ressourcen effektiv erfullen kdnnen.

Generelle Ziele zum Datenschutz und zur Informationssicher-
heit sind:

— Schutz der Vertraulichkeit: Daten werden technisch und
organisatorisch so gesichert, dass ausschlieRlich autori-
sierte Personen darauf zugreifen oder Einblick nehmen
koénnen.

— Schutz der Integritat: Daten werden technisch und orga-
nisatorisch so gesichert, dass eine (auch ungewollte) Ver-
anderung oder Verfalschung von Informationen verhin-
dert wird.

— Schutz der Verfugbarkeit: Daten- und Informationsspei-
cher werden so gestaltet, dass Systemausfalle und Mani-
pulationen verhindert werden.

8 5 Inkrafttreten

Die Leitlinie Datenschutz und Informationssicherheit tritt am
Tag nach der Verdffentlichung in den amtlichen Bekanntma-
chungen der Padagogischen Hochschule Ludwigsburg in
Kraft.

Ludwigsburg, den 30. Juli 2018

Prof. Dr. Martin Fix
Rektor



